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GNOME 2.14 - cerstvy zavan

Prestoze se jedna o dost fadni oznaceni, myslenka, Ze nova verze,,pouze” opravuje
chyby a prinasi par uprav fasady, by byla opravdu chybna. Postupem casu, béhem
vyvoje, nam lidé kolem GNOME poodhalovali novinky, které se v této verzi maji
objevit. Protoze to byly zmény dost zasadni a mnohymi vytouzené, dne D urceného
na 15. biezna jsme se nemohli dockat. V tomto clanku nastinim, o jaké novinky se

0 AUTOROVI

David Kovai (*1981) je
student CVUT FEL v oboru
vypocetni technika. Protoze
Skola a prace zaberou
spoustu Casu, o to vice si
pak uzivé florbalu, jizdy na
kole, prirody, fantasy a sci-fi
literatury, ministrantd,
kamarad a ze vSeho nejvice
samoziejmé své divky.
Motto: Zivot je pes a pes je
nejlepsi piitel clovéka!

Pokud bychom se podivali

na novinky mezi aplikacemi,
nejmarkantnéjsi zménu
pravdépodobné zaznamenal
GnomeMeeting. Od nynéjska si
totiz fika Ekiga (jelikoz navazuje
na GnomeMeeting, zacina se
rovnou verzi 2.00). Azména
nazvu v sobé nese obrovskou
zménu v programu samotném.
Byla implementovana plna
podpora protokolu SIP,

véetné podpory STUN serverii
umoziujicich komunikovat pres
firewall nebo NAT. Ted'uz staci
mit jen dostatecné tlusty drat

k internetu a miiZete svobodné
telefonovat nebo poradat
videokonference.

URL clanku:

www.linuxexpres.cz/ 06a5

jedna. David Kovafr.

Novinky pro uzivatele

Pred jistym ¢asem, nékteii si na to uréité pamatuji, se
o GNOME tikalo, a jisté ne nepravem, Ze je rychlejsi

a méné hardwarové naro¢né nez jeho nejblizs$i ,konku-
rent” KDE. Jak $el ¢as, vjvojati GNOME na tento prvek
trochu pozapomnéli a z prostiedi se stal pékny bum-
brli¢ek. Dokonce bylo zna¢né ohrozeno jeho nasazeni
v embedded aplikacich; tomu bylo tteba uéinit piitrz.
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pii testovani nezaznamenal, ale staci spustit okno
Nautilusu, Geditu nebo GNOME Terminalu a budete
mile potéSeni znatelné rychlej$i odezvou. Obzvlaste
pokud pracujete na pomalej$im poéitadi nebo note-
booku - jako naptiklad ja.

Dvou drobnych zmén naznal i okenni manazer
Metacity. Pravdépodobné vichni si hned pti prvnim
vyzkou$eni v§imnou, Ze okynka se ted na sebe umi
nalepovat. Najedete-li s oknem pobliZ néjakého jiného,
okno se automaticky ptilepi pfimo na hranu vedlej$iho
okna. Stejné tak to funguje i pti pietazeni k okraji
plochy. Druhou zménou, ktera uZ nenf tak viditelna,
je, Ze pokud budete mit néjakou aplikaci spusténou
vzdaleng, objevi se v titulku okna hned za nazvem apli-
kace, na jakém stroji fyzicky bézi. To si uréité oblibi
administratoti, kteti vzdalené spravuji systémy pomoci
GNOME. 0d této chvile uZ jim nebude hrozit, Ze si
okynka popletou.
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Otevirani vzdalenych dokumenti v gedit

Dialog a systém pro vyhledavani v souborech také
doznal zmén. Od této verze je mozné hledané fraze
véetné vysledki ukladat a pozdéji zase nacitat. Pokud
se nebojite frameworku Mono, je vyhledavaci dialog
piipraven také pro naruzivého émuchala Beagle. Navic
probéhl lehky facelift pod taktovkou GNOME HIG. Pro
nékoho se mize jednat krok zpét, vse je ale v duchu
hesla ,Simply works!*

Ve chvili, kdy budete v uzkych a budete se roz-
hlizet po pomoci, stietnete se s dalsi novinkou, kterou
potkalo vyhledavani v napovédeé Yelp. Zadany vyraz

LinuxexpRres | opravdovy linuxovy magazin



se to nestane. Nutno jesté podotknou, Ze je dobré para-
metr -e uvadét az jako posledni, protoZe spoustite-li
n&jakou aplikaci/piikaz a ptedavate ji néjaké dalsi
parametry, tak s tim XTerm po&ita, a ve chvili, kdy
narazi na -e, posila vSe dalsi jako parametr aplikaci.
V .Xresources se misto parametru -hold pouZzivd
hold s hodnotou true.

Jesté chvili zistaneme u piikazu ps aux, jehoz
vystup je obvykle velmi dlouhy a ve vétsiné situaci
nam ptesahne hranice jedné obrazovky a my tedy
musime néjak zajistit, Ze to, co se nevejde na obra-
zovku, se nékam ulozi a budeme se na to moci jeté
podivat zpétné. K tomuto poslouzi parametr -s1,
tento jako hodnotu odekéava pocet tadkd, které si
ma Xterm pamatovat. Standardné je tato hodnota
nastavena na 64, ale nenf problém ji zménit. Urcité
si fikéte: ,K ¢emu mi ale je, Ze mam uloZeno nékolik
fadkd zpét, ale nemiizu se k nim dostat?* Odpoveéd je
jednoduchd, parametr -sb, ktery nam spusti scroll-
bar (tdhlo zndmé naptiklad z webovych prohliZeca).
Musim ale pfipomenout, Ze scrollbar nemusi byt nutné
zapnut, pokud méte nastavené kolecko u mysi, da se
»scrollovat” pomoci ného. K nastaveni scrollbaru se
V .Xresources PouZiva volby scrol1Bar s hodnotou
true pro jeho zapnuti.

Pokud se vam nelibi pipani, které terminal bézné
vydava pii chybach, miZete si pomoci parametru -
vb zapnout tzv. ,visual bell*, tj. nebude vam uz PC
pipat, ale bude vam blikat XTerm. J& osobné nejradéji
vypinam jak speaker, tak visual bell, protoze jeden
je neptijemny pro usi, druhy po oéi. Pro zapnuti
visual bellu se v . Xresources pouZiva parametr
visualBell s hodnotou true.

Nyni ptistoupime k ,grafickym vychytavkam“. Neli-
bi-li se vam ten klasicky titulek okna (vét$inou je tam
napsano XTerm nebo néjaky podobny népis), mizete si
jej pomoci parametru -T zménit, ale davejte si pozor
na viceslovné titulky, které je tteba dat do uvozovek.
Dalsi vychytavkou je mezera mezi textem uvnitt termi-
nélu a jeho okrajem (na obrazcich je pouZita hodnota
10), tu uréuje parametr -b. Vadi vdm vé¢né ruéni

roztahovani okna XTermu pro vasi vlastni potiebu?
Nastavte si ho sami! Provadi se to parametrem
-geometry, ten jako hodnotu odekéva $itku a vysku
ve znacich oddélenou pismenem x. Pokud si tedy
chcete spustit XTerm se standardni velikosti okna
80x25 radki, pouzijete piikaz xterm -geometry .
80x25.V .Xresources se titulek okna nastavuje
pomoci parametru title, parametr -b se nahrazuje
internalBorder a velikost okna se nastavuje pomo-
ci parametru geometry.

Parametr -tb spusti velice uZitetnou utilitku (ono
je to vlastné menu), pomoci které si mtizete interaktiv-
né nastavit nékteré funkce a vlastnosti XTermu p¥imo
za béhu. Tyto se ovSem nikam neukladaji, takZe je to
spiSe jenom tak na vyzkouseni, co jak bude vypadat
a podobné.

ATerm
Budu se snazit popisovat parametry ATermu ve
stejném potadi jako u XTermu, abyste méli moZnost
srovnat si rozdily, poptipadé podobnosti. V zavorce
parametry pro soubor .Xresources. Zaéneme tedy
nastavovanim pozadi a poptedi (barvy textu). Pozadi
se nastavuje pomoc{ -bg (background) a poptedi
pomoci -£g (foreground), takie to neni az zase tak
odlidné, Ze. Hodnoty se pro tyto parametry pouZivaji
ty stejné jako u XTermu (nézvy barev). K nastaveni
pisma se pouZiv4, stejné

Lewvi Soubor Prikaz

Délka | Modifikace
4896| 16.4no 17:41
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22.1i

jako u XTermu, parametr
-fn (font).

Co se kurzoru tyce,
tak pro ATerm se jeho
barva nastavuje pomo-
ci parametru -cr .
(cursorcoloxr), ktery
jako hodnotu oéekava
barvu kurzoru. Blikani
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25 o 20 kurzoru ATerm bohuzel

nepodporuje.
Ke spusténi programu
pod ATermem se pouZiva

ATerm: . Midnight Commander
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stejny parametr jako
u XTermu, tim je -e,

software | 17

ATerm: Xresources

XTerm je vyvijen clovékem,
jehoz jméno je Thomas E.
Dickey, ten zacal s vyvojem uz

v roce 1995 a pokracuje v ném
prakticky dodnes. V dnesni dobé
je XTerm prakticky zakladni
vybavou X Window Systemu a ve
vétsiné dnesnich distribuci patii
mezi jeho zavislosti. ATerm je
zkratka od , AfterStep Terminal
Emulator” a jak uz z nazvu
vyplyva, je soucasti okenniho
spravce AfterStep.

Soubor . Xresources
pochopitelné slouZi k nastaveni
mnoha jinych aplikaci, hlavné
téch starsich, nejenom
terminald. Prostredky
Xresources jsou ovliviiovany
programy psané napt. v rozhrani
OpenMotif.

Nezapomeiite, Ze pfi

jakékoliv zméné souboru
.Xresources je potieba
provést jeho opétovné nacteni
do paméti pomoci piikazu

xrdb ~/.Xresources.
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Jake bylo I.muxEXPO 20062"

Bohdan Milar.

V ptijemnych prostorach piizemi hotelu Olympik,
které jsme znali jiz z lotiska, byly k vidéni prezentace
na témér étyrech desitkéach stankd. Sest z nich bylo
sdruzeno v sektoru nazvaném Free & Open Zone, kte-
rou letos organizoval Liberix, o.p.s. Vedle ,zndmych
firem* (CZilla, Danix, KDE, Slax) byly k vidéni i projek-
ty nové (GAVANET, openSUSE).

Sedici panové: Tristan Nitot, vpravo Michal Franék

Z komer¢nich prezentaci byly k vidénf riznd serve-
rova reseni, informacni systémy, zalohovaci software,
antiviry apod. Potésila pfitomnost prodejci literatury
a linuxovych suvenyrt v podani Root.cz. Naopak zamr-
zela nepfitomnost tradiénich linuxovych firem, jejichz
povést zachratiovala jen QCM nabizejici nastésti celou
8kalu distribuci pro koneéné uzivatele.

Pondéli bylo jiz tradi¢né vyhrazeno jako business
day, tedy pro odbornou vetejnost. V hlavnich salech
probihaly pfednasky hlavniho partnera (IBM), v neda-
lekém hotelu Cechie konference Open Government
2006 organizovana Ministerstvem informatiky ve spo-
lupraci s 0SS Alianci.

V pondéli jsme také zaznamenali vétsi vyskyt VIP.
Nejprve vystavni plochu navstivila ministryné infor-
matiky a zastavila se u nékolika stankd, véetné Free
& Open Zone a QCM. Druhou vyznamnou navstévou byl
prezident Mozilla Europe, Tristant Nitot, ktery k ndam
vazil cestu z Pafize.

Vedle samotného LinuxEXPA se v inkriminovanych

dnech v Praze uskute¢nily také nejméné tii akce komu-

——————————————————————— opravdovy linuxovy magazin | Linuxexpres

nitni. V pondéli to byly schiizka CZLUGu a Mozilla
Party (samoziejmé za udasti pana prezidenta). Uterni
vecer se pak nesl v duchu historicky prvni Mandriva
Party (kter4 navazala na loniskou, historicky posledni,
Mandrake Party).

Vystavisté bylo v utery a stfedu ptistupno $iroké
vefejnosti. Pfedev$im v dopolednich hodinach tak
obsluha nékterych stank jen stézi staéila uspokojovat
z4jem navstévnikl o predvadéné exponaty a prodavané
¢i rozdévané suvenyry.
bylo v salech rezervovano pro prednasky z oblasti
otevienych projektil. Zajemci tak vyslechli informace
o Liberixu (B. Milar), Freenetu (Z. Stépéanek), vyvojové
platformé Mozilla (D. Majda), Performance tunning
linuxového serveru (T. Matéjicek). Tahakem byly pte-
devsim XGL jakoZto desktop zittka (v podani ]. Bence),
tvorba a renderovéni 3D grafiky v Blenderu (M. Pol&ak)
a nové technologie v Danixu (D. Pravec).

Co tici zavérem? Snad jen, Ze mize litovat kazdy,
kdo letos nepfijel. Jiz nyni se té$ime, Ze hlavni organi-
zator, firma Exponet, ptipravi v dal$im roéniku néjaké
zajimavé novinky. Rad bych na tomto misté podékoval
také vSem partnertim, sponzortim a dobrovolnikim,
bez kterych by leto$ni LinuxEXPO nebylo tak dobré. M

el

DT —

Bohdan Milar (*1976)
vystudoval Vysokou Skolu
ekonomickou v Praze.
Pracuje v obecné prospésné
spolecnosti Liberix. Unixové
systémy pouZiva od roku
1997. Ma rad Bash, FreeMiNT
a LaTeX.

URL dlanku:

www.linuxexpres.cz/ 06d5

Ministryné informatiky Dana
Bérova u stanku QCM s.r.0., vlevo
reditel QCM s.r.o. David Horky
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RootKit — D¥ive se jednalo

o0 program, jenZ byl vyuzivan

k ziskani vétich uzivatelskych
prav v systému (obvykle
superuzivatelskych). Dnes
rootkity slouzi predevsim

k umisténi trojskych koni
artiznych keyloggerii do
systému, kde skryté monitoruji
Cinnost uZivatele.

DoS — Denial of Service cili
odepreni sluzby. Do$ ttok je
zplisobem naruseni bezpecnosti
pocitacového systému. Vétsinou
se provadi odeslanim velkého
mnoZstvi pozadavkii (soucasné
znékolika pocitacii), ¢imz dojde
k zahlceni sluzby, kterou obét —
v nasem pripadé server — neni
schopna obslouZit.

Shellcode — kus kédu, obvykle
napsaného v assembleru, ktery
je diky chybé proveden vlankem
napadeného procesu. Casto

se vyuziva chyby pieteceni
zasobniku (buffer overflow).
Obvykle spusti pikazovou fadku
(shell) s vyssimi pravy (pravy
napadeného procesu) — at uz na
konzoli, nebo vzdélené. Pravé
proto je nutné spoustét démony
s nejnizSimi moznymi privilegii.

Backdoor — zadni vratka.
Obvykle néjaka sluzba (telnet,
ssh), kterou se cracker dostane

na systém v pfipadé, Ze bude
piima cesta zablokovéana (napf.
administrator priinik objevi,
zméni heslo, zrusi vytvoreny
ticet). Backdoory jsou crackery

v systému peclivé skryty.

(napiiklad pfes $patné napsané PHP skripty). Zapome-
nout bychom uréité neméli ani na soubor /var/1og/.
xferlog, kam vétsina FTP démont loguje veskeré
pokusy o ptistup a presun soubort.

V ptipadé, Ze nas$ server neslouzi jako SMTP brana
pro tisic klientt, urcité také nakoukneme do souboru
/var/log/mail.log a do adresafe /var/spool/.]
mqueue. V lep$im pripadé narazime na postu, kterou
cracker nestacil odeslat. Mohla by vam v budoucnu
pomoci pti jeho vystopovani.

Odkud jsi, cizince?

Pokud jsme méli §tésti a vypatrali IP adresu, ze které
se cracker naboural do naseho serveru, je na ase
zjistit, s kym jsme méli tu ¢est. Nejprve se pokusime
pomoci p¥ikazu dig zjistit, ze které domény

byl proveden ttok. NapiSeme tedy do konzole

dig -x 195.39.10.82 a odpovéd bude vypadat
nasledovné:

;; QUESTION SECTION:

;82.10.39.195.in-addr.arpa. IN PTR

;; ANSWER SECTION:

82.10.39.195.in-addr.arpa. 129559 IN PTR -
ippavlova.fofrnet.cz.

;; AUTHORITY SECTION:

10.39.195.in-addr.arpa. 252647 IN Ns -
uroboros.fofrnet.cz.

10.39.195.in-addr.arpa. 252647 IN Ns -

serverl.gts.cz.

Pro néas je podstatna sekce za¢inajici textem ; ;
ANSWER SECTION:.Ihned pod témito slovy je zapsana
hledana IP adresa a k ni i patfi¢nd doména. V na§em
piipadé se jedna o doménu fofrnet.cz. Do webového
prohlizede zadame adresu fofrnet.cz a pokusime se
najit kontakt na spravce dané pocitacové sité.

BohuZel ne v8echny IP adresy patii do nékteré
domény. I pro tento ptipad existuje fe$eni. Pomoci
standardniho programu whois se pokusime najit
abuse kontakt, ptipadné alespoii vlastnika pattiéného
rozsahu. Do termindlu pFitom staci napsat magické
whois 195.39.10.82 a odpovédi ndm bude

person: Milan Kozak

address: FOFRnet Spol. s R.O.
address: I. P. Pavlova 69
address: Olomouc

address: 779 00

address: The Czech Republic
phone: +420 775 77 88 37
e-mail: kozak@fofrnet.cz
nic-hdl: MK4335-RIPE

source: RIPE # Filtered

Jak sami vidite, mame pied sebou jak piesnou adresu
ISP tak i e-mail a telefonni ¢islo. Nezbyva nez kontak-
tovat protistranu a potrestat uto¢nika.

Par slov zavérem

Clanek rozhodné neni seznamem vsech postupt, které
utocnici pouzivaji. SnaZil jsem se vam ukazat nejéas-
téj8i techniky ukryti crackera v systému. Zajimavosti
miiZe byt, Ze nékteii ,vetielci” vas systém sami casted-
né ,zéaplatuji“ - snizuji riziko napadeni serveru dal$im
crackerem, a tim tak prozrazeni sebe sama.

I ptestoZe Zadny server nelze stoprocentné ochranit
proti napadeni, snazte se dodrZovat zakladni zasady
bezpetnosti. Pouzivejte pokud mozno $ifrované pro-
tokoly a silna hesla, udrzujte sviij systém neustéle
aktualni, sledujte bezpec¢nostni konference a pokuste
se nainstalovat néktery z IDS - na internetu jsou jich
desitky.

Hacker, ¢i cracker?

Nékteré z vas mozna trapi, proc v textu pouzivam slovo cracker
namisto asto pouzivaného a nespravné zazitého slova hacker.
Dovolil bych si ocitovat ¢ast svobodné encyklopedie Wikipedia,
jez dava této hadance pomérné jasnou odpovéd’
(http://cs.wikipedia.org/wiki/Hacker).

+Jako hackefi byli plivodné oznacovani pocitacovi specialisté,
programatofi s detailnimi znalostmi vnitfnosti systému

(i obecnéji lidé, ktefi se zajimali, jak presné véci funguji.
Postupem casu se vsak tento termin zacal pouzivat pro
pocitacové zlocince a narusitele pocitacovych siti, pro které
viak existuje presnéjsi termin cracker. Dnes jsou oba pojmy
Casto zamlcovany a jako pojem blizky pivodnimu vyznamu

se pouZiva také termin geek.”

Bob Toxen: Bezpecnost v Linuxu — prevence a odvraceni
napadeni systému, ISBN 80-7226-716-7, Computer Press,
Brno 2003

http://www.linuxexpres.cz/jon-erickson-hacking-umeni-exploitace
http://www.linuxexpres.cz/bob-toxen-bezpecnost-v-linuxu
-prevence-a-odvraceni-napadeni-systemu

Uzitecné knihy a jejich recenze

http://www.lids.org

http://www.tripwire.org
http://sourceforge.net/projects/aide

IDS a néstroje pro kontrolu integrity systému
http://www.securityfocus.com
http://www.linuxtoday.com

http://www.lwn.net

Security portaly

LinuxexpRres | opravdovy linuxovy magazin
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FTP, FTPS a sftp... Kdo je kdo?
FTP je stary protokol orientovany
na pienosy souborii. Kvili svému

véku neni nikterak odolny proti
titokiim a navic predstavuje kvili
svému principu fungovani (dyna-
mické otevirani novych portii pro
pienos dat) bezpecnostni riziko
iv pfipadé, Ze server poskytuje
pouze anonymni prihlaseni, kde
nam uniky hesla nevadi. Vétsina
bezpecnostnich pfirucek je v otdz-
ceinstalace FTP serveru rezolutni
— neinstalovat. A pokud uz je to
nutné, spoustét server v chrootu

a povolit pouze anonymni piistup.

FTPS je klasicky FTP protokol,
ktery jde pies bezpecnou vrstvu

SSL/TLS, ale jeho popis uz je mimo

ramec tohoto clanku. A posledni
pojem s£tp, to je uZivatelsky
program, ktery se ovlada stejné
jako program FTP, ale uvnitt
pouziva vyhradné protokol SSH
as protokolem FTP jako takovym
nema viibec nic spolecného. Jeho
funkénim ekvivalentem je pro-
gram scp, ktery se zase ovlada
stejné jako program cp.

XWindow System

Opakovani je matkou moudrosti,
takze: X Window System (zkrédcené X)
je nejrozsitenéjsi grafické prostredi
pro unixové pracovni stanice. Pfes
svoje nedostatky aZ do dnesnich ¢asti
nenaslo konkurenci. Architektura
systému X je obraceny klient/server.
Obraceny proto, Ze X server je aplikace
béZici na klientském pocitadi, kterd se
stard o vykreslovani grafickych prvki.
Zatimco X klient je aplikace, ktera
mize béZet na stejném nebo vzda-
leném pocitaci a ktera zada X server

o vykreslovani. Komunikuiji spolu

prres protokol X11, ktery mé vazné
bezpecnostni nedostatky a ani sméro-
vani pres SSH nemusi byt v nékterych
piipadech dostacujici. Alternativou

je pouziti VNC (Virtual Network Com-
puting), které vyzaduje pouze jediné
pripojeni a je tedy jeho tuneling pres
SSH daleko jednodussi. Navic umi
propojit X11 s Windows, takze miizete
mit na své unixové stanici zarovei vas
desktop zWindows a naopak.

Automatické piihlaseni pomoci
ssh-agent

BohuZel malo koho presvédéite k tomu, aby misto
relativné kratkého hesla zadaval deli passphrase.
Ale nastésti SSH poskytuje zptsob, jak to odstranit.
Jednak mtizeme zvolit prazdnou passphrase, ale to
neni moc bezpeéné. Mnohem lepsi je vyuzit sluzeb
ssh-agenta. Ten se zavede do paméti a v okamziku,
kdy SSH potiebuje rozifrovat privatni kli¢, zepta se
agenta. Ten naéte zasifrovany kli¢, pomoci passphrase
jej rozdifruje a vysledek opét vrati SSH. Dilezité je,
ze passphrase nikdy neopusti po¢ita¢ a dokonce ani
samotného ssh-agenta.

Bohuzel samotné spusténi agenta neni trivialni.
Jako nejlep$i metoda se mi osvéd¢ilo ptidat do starto-
vaciho skriptu (napf. ~/ .bashrc) nasledujici piikaz:
ssh-agent $SHELL.

Poté jiz vSechny procesy SSH jiZz budou potomky
tohoto ssh-agenta, ktery nastavi odpovidajici systémo-
vé proménné. Pokud vés zajima jaké, spustte toto

michal@localhost ~ $ ssh-agent
SSH_AUTH_SOCK=/tmp/ssh-QReWx15806/ .

agent.15806; export SSH_AUTH SOCK;
SSH_AGENT_PID=15807; export SSH AGENT PID;
echo Agent pid 15807;

Alternativnim zptsobem spusténi je tedy piikaz:
eval “ssh-agent’ .

Pokud pracujeme v grafickém rezimu, byva nejlepsi
spoustét ssh-agent jiZ pfi startu X serveru. Proto je
dobré spusténi napsat do souboru /etc/x11/xinit/.]
xinitre, anebo do ~/ . xinitre. Kazda distribuce ma
trochu jiné startovaci skripty X serveru, ale ve vech
byva fadek jako exec /bin/sh "$HOME/.xinitrc".
A ten zménte na

exec /usr/bin/ssh-agent '/bin/sh J
"$HOME/ .xinitrc"'

Nevyhodou je, Ze se pti padu ssh-agenta musite odhlé-
sit z X serveru a znovu ptihlésit. KdyZz jsme ve fazi,
kdy jsme tsp&s$né spustili ssh-agenta, miizeme do néj
zavést passphrase. K tomu slouzi program ssh-add:

michal@localhost ~ $ ssh-add

Enter passphrase for /home/michal/.ssh/id rsa:

Identity added: /home/michal/.ssh/id rsa .
(/home/michal/.ssh/id_rsa)

0d této chvile uz nemusime programu ssh (ani scp,
s£tp) zad4vat heslo. Agent a klite provedou bezpeéné
ptihlasovani s minimem namahy. Takeé jsme vytesili
problém pouzivani SSH ve skriptech a v cronu.

michal@localhost ~ $ ssh .
uzivatel@server.domena.com

Last login: Mon Mar 27 21:43:11 2006 .
from gateway.isp.com

uzivatel@server:~$

Navic agent umi dal$i skvélou véc, a to je smérova-
ni. Pokud to maji klienty a servery povolené, mtizeme
se snadno piihlasit ze serveru na dalsf server, ptitemz
identitu ovéti agent na lokalnim pocitaci. Pouze je
nutné, aby dalsi server mél ulozenou kopii vefejného
klice.
uzivatel@server:~$ ssh novy-server
uzivatel@novy-server~$

Zavérem

Piedstavili jsme si SSH a moZnosti jeho pouziti.
Navzdory délce tohoto ¢lanku jsme vynechali mnoho
véci, jako jsou hashovaci algoritmy, algoritmy RSA/
DSA pro technologii kli¢t, rizné $ifrovaci metody jako
3DES, Blowfish, RC4 a podobné. Rovnéz jsme se neza-
byvali nastavenim SSH klienta a serveru. Ale doufam,
7e jsem vam SSH predstavil jako velice silny, bezpe¢ny
a snadno pouzitelny (coZ se nékdy neslucuje s bezpet-
nym) nastroj pro vzdalenou komunikaci po internetu.
SSH samoziejmé nenf jedind pouzitelna metoda a tte-
ba pro ochranu FTP protokolu jej neni mozné vibec
pouzit. Velka slabina i pfi pouzivani kli¢t je v jejich
distribuci, coz samotné SSH neumi a ani nemtizZe resit,
pokud ma byt pofad onim jednoduchym néstrojem. Ale
diky podpote riiznych zptisobl autentifikace mizeme
pouzivat SSH tieba ve spolupréaci s MIT-Kerberos, ktery
mimo jiné Fe$i i problém neustalého kopirovani vetej-
nych kli¢a. |

http://www.openssh.com

Stranka projektu OpenSSH
http://www.openbsd.org

Stranka projektu OpenBSD, tviirci OpenSSH
http://www.openssl.org

Projekt OpenSSL

http://www.realvnc.com

OficidIni stranky VNC

http://www.tightvnc.com

Dalsi z VNCimplementaci
http.//web.mit.edu/kerberos/

Stranka tviircti protokolu Kerberos na MIT
http://josefsson.org/shishi/

OpenSource implementace protokolu Kerberos
http://www.x.org

Stranky spravci nejrozsifenéjsi open-source implementace X11
http://www.iana.org/assignments/port-numbers
Seznam piifazenych portti organizace IANA
http://www.vandyke.com/technology/drafts.html
Navrhy protokolu SSH (verze 1i2) u IETF
http://www.fags.org/faqs/computer-security/SSH-faq/
Casto kladené dotazy
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Konfigurace disku
a souborovych systému

Zacatecnikiim miiZe toto téma pripadat obtizné, ale po rozkoukani se v systému zjisti,
ze ma svou logiku. Staci pochopit problematiku, prakticky si vse vyzkouset a razem je
ze zacatecnika profesional. A aby se vam to lépe dafilo, pokusim se vam problematiku

priblizit. Jindfich Vrba.

Vysvétleni pomoci Windows oddilu

Dejme tomu, Ze jste novi uZivatelé Linuxu a kdysi jste
pouzivali Windows. Kdy? jste si chtéli s kamarddem
vyménit néjaka data, ptipojili jste jeho disk do poéi-
tace, spustili Windows a disk se objevil pod néjakym
pismenem, napiiklad e: \. Ted ale pouzivate Linux

a chcete udélat to samé. Pokud pouZzivate néjakou
y,uzivatelsky piivétivou” distribuci, je mozné, Ze vam
v8e zatidf a data na disku najdete nékde v /mnt/ nebo
/media/. Co ale délat, kdyZ ne?

Nebudeme se zabyvat tim, jak se to da zatidit v riiz-
nych grafickych néstrojich a rovnou se vrhneme na
piikazovy fadek. Dejme tomu, Ze mame disk pfipojen
do potitace jako primdrni slave, tim padem ho v Linu-
xu najdeme jako /dev/hdb. Jesté je potieba zjistit,
ktery oddil je ten spravny. Na to budeme pottebovat
vypsat v8echny oddily na disku (zde na ukézku je jen
dillezita ¢ast vypisu).

# fdisk -1 /dev/hdb

Device Boot Start End Blocks systém
/dev/hdbl * 1 510 4096543+ W95 FAT32
/dev/hdb2 511 1191 5470132+ W95 FAT32

Jak je vidét, na disku jsou dva oddily FAT32. Prvni je
bootovaci, na ném bude pravdépodobné systém, takze
nas bude zajimat spi$e druhy. PFipojit ho mtizeme
tteba do /mnt/win_data, na to pouzijeme piikaz
# mount /dev/hdb2 /mnt/win_data/

(adresat /mnt/win_data musi existovat). Tak a oddil
je ptipojeny a dostupny.

Disk mame piij¢en na deldi dobu a potfebujeme
na néj kazdy den ukladat néjaka data. Nebudeme ho
samoziejmé pokazdé ptipojovat takovymto zdlouha-
vym zplsobem, a tak si udaje zapiseme do konfigurac-
niho souboru. Na to je vyhrazen soubor /etc/£stab.
Jeho struktura je jasné dand, najdete ji v ramci.

Podle tohoto pravidla bude zdznam o na$em FAT32
oddile vypadat takto:

/dev/hdb2 /mnt/win_data auto

defaults 0 0

opravdovy linuxovy magazin | Linuxexpres

Struktura souboru /etc/£stab
umisténi zarizeni

. kam ptipojit

typ souborového systému
parametry pripojeni

uréuje, jestli bude svazek zalohovan
. urtuje, zda kontrolovat pii startu

S N

Prvni dvé polozky asi nemusim vysvétlovat. Typ sou-
borového systému jsem nechal na hodnoté auto, coz
znamena zjistovat automaticky. Hodnota defaults
je vychozi hodnota pro parametry disku. Nula na paté
pozici znamend, Ze svazek nema byt zalohovan. Nula na
$esté pozici znameng, Ze nema byt ani kontrolovéan. Tak-
to zaznam v /etc/£stab odpovida prikazu, ktery jsme
si ukdzali pred chvili. Ted uz budeme mit disk ptipojen
vzdy po startu, aniZ by bylo nutné psét néjaké piikazy.
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0 AUTOROVI

Jindfich Vrba (*1982) studuje
pocitacové systémy na Vyssi
odborné Skole v Liberci. Je
piiiznivce myslenky free
softwaru a GNU. Libi se mu
Debian (hlavné diky balic-
kovacimu systému a kvalité
dokumentace). Ma v oblibé
psani bashovych skriptd.

CETY Terminal

Elte’ Edit View Jerminal Go Help
# fetc/fstab: static file system information.
#

# <file system> <mount point> <typae> <options>
proc fproc proc defaults
fdev/hdal Jmnt jwin vfat

ocharset=is08859-2, codepage=852 0 :]

fdev/hdaz ! ext3

Hdev/hda3 none swap

J/dev/hdb /media/cdromd  udf,iso9668

Jdev/fdo /media/floppyd auto W, user,noauto

/tmp/cdronfiise  /media/cdrom2

12089660

Mozna jste si ale v§imli, Ze na disk mtiZe zapisovat
jen root, diakritika se nezobrazuje spravné nebo mate
pfipominky k nastavenym praviim. Také se vam nemu-
si libit, Ze je typ souborového systému nastaven na
auto. TakZe to doopravime nasledovné:

/dev/hdb2 /mnt/win_data vfat umask=0,.)
iocharset=iso08859-2,codepage=852 0 0

Jak vidite, typ souborového systému je ted zadan
ptimo, a to v£at (bylo by mo7né pouzit i msdos, ale
délka nazvl soubord by byla kracena na jedenact

defaults, errors=remeunt-ro L]
s L]
ro,user,noauto, iocharset=iso8859-2 @

I, ro, user, noauto, iocharset=is08859-2

<dump> <pass>
o a

uid=1608,gid=1001, dmask=027, fmask=137 ,user,noauto, i

1

L]
1]

[:]

[:]

7.1 Ve =
URL dlanku:
www.linuxexpres.cz/ 06k5




Soubor /etc/kameral . cont pak obsahuje pouze dvé

volby

netcam url http://ip.adr.sitove.kamery/.

mjpg/video.mjpg

target_dir /cesta/do/adresare/kameryl

Tyto soubory je nejlepsi vytvofit rucné a pouze tam
dodat upravené parametry nutné pro danou kameru.
Vytvorenf souboru zkopirovanim /etc/motion.conf
je sice mozné, ale pro¢ to délat slozitéjsi, nez to je.

threshold .
hodnota

mnozstvi zménénych pixeld,
ktery povazujeme za pohyh

noise level .
hodnota

uroven Sumu, stejné jako
threshold umoziiuje jemné
doladéni detekce pohybu

pre_capture .J
pocet

pocet uloZenych snimki pred
detekei pohybu

post_capture .
pocet

pocet ulozenych snimki po
ukonceni pohybu (u téchto
parametri opatrng, p¥ili§ vy-
soké hodnoty pre_capture
i post_capture mohou
znatné zatizit pocitac)

gap hodnota

dva pohyby jsou povazovany
za rizné, je-li pfekrocena

tato hodnota (v sekundéach);
Motion rozdéluje jednotlivé
pohyby, je-li asovy isek mezi
pohyby mensi neZ tato hodno-
ta, budou pohyby povaZovany
za jeden a spojeny dohromady

output normal .J
[on, off, first]

pii detekci pohybu ukladej
také obrazky (JPG) stéle (on),
nikdy (o££), pouze prvnf sni-
mek (first)

ffmpeg cap J
motion .
[on, off]

je-li zapnuto pak (kromé videa
zachycujiciho celou oblast)
vytvoii i video obsahujici
pouze pohybujici se objekt

- ,snimky zeleného ducha“

ffmpeg video_.
codec [mpegl, .J
mpeg4, msmpeg4]

dulezita volba, ktera rika,

v jakém formatu ma byt ukla-
dano video, mpegl vytvari
soubory .mpg, mpeg4 a msm-
peg4 .avi; chcete-li si v§ak
piehrat video i ve Windows
bez nutnosti dodate¢né insta-
lovat pfislusny kodek, pouzij-
te msmpeg4

filename J
formatovaci_.J
retezec

snapshot_.J vytvoreni pravidelného
interval . snimku v intervalu hodnota
hodnota (v sekundach)

snapshot_.J nazev automatického snimku

jpeg_filename .
formatovaci_.J
retezec

nézev obrazki zachycujicich
pohyb
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ffmpeg_ .
filename J
formatovaci_./
retezec

nazev videa zachycujiciho
pohyb (doporutuji nechat
vychozi hodnoty, fetézec
obsahuje datum, ¢as, atd..)

mail
emailova adresa

pii detekci pohybu posle
e-mail

execute prikaz

pii detekei pohybu vykona

prikaz

Nyni mdme nakonfigurovéano, a tak mtizeme spustit
vlastni program. To provedeme piikazem motion.
Pokud jsme nastavili daemon on, pak bude program
spustén na pozadi. Ted uZ jen staéi zamavat do kame-
ry a miizete si prohlédnout vysledek své prace.

Automatizujeme cinnost

Nejprve bych chtél upozornit, Ze nasledujici postup
nenf jediny mozny a na strankach projektu naleznete
dal$i. Bohuzel mi nefungoval. Nicméné chyba bude
ziejmé nékde mezi 7idli a klavesnici. Zaddme
crontab -e a miliZeme napsat:

0 6 * * * /usr/bin/motion

0 21 * * * killall motion

10 21 * * * /nejaka/cesta/zpracovani

0 3 * * * /usr/bin/find /cesta/k/zaznamum ./
-type £ -name '*.avi' -mtime +14 -exec .
rm {} @reboot /usr/bin/motion

Po ukonéeni editoru dojde k aktivaci nového crontabu.
Vys$e uvedené znamena toto: v 6:00 spust motion

a ukonci ho ve 21:00, ve 21:10 spust zpracovani

a konecné ve 3:00 smaz zdznamy starsi 14 dnt. Posled-
ni zdznam pak spusti motion pii startu poéitace.
Skript zpracovani se stara o vytvoreni denniho snim-
ku a smazani dale nepotiebnych soubori.

Pii vytvoreni denntho zdznamu je vhodnéj$i pouZit
vy$e uvedené cat “1ls -r -t *.avi' NeZcat *,
jak je uvedeno ve FAQ projektu. Pomoci 1s si totiZ
zaznamy setadime dle ¢asu vzniky, a tak jsou ve
vysledku umistény v potadi, v jakém byly vytvofeny.

Nyni uZ zbyva jenom zp¥istupnit adresat s vyslednym
(pribéznym) zaznamem i ostatnim poditaéim - napt.
pomoci Samby. Po¢ita¢ umistit na néjaké vhodné misto
a na bednu radéji napsat heslo uzivatele root - pro pii-
pad, Ze bychom ho zapomnéli. (To je samoziejmé vtip,
pozn. red.) ®
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Program neobsahuje Zadné
specialni ovladace pro kamery,
a tak jsou podporovéna snad
viechna zafizeni rozeznana
jadrem — video4linux (napf.
/dev/video0)asitové
kamery.

Aplikaci si miizete stéhnout na
strankach projektu. Mate na
vybér rpm nebo deb balicek,
nebo zdrojovy kéd. Seznam
balickii potiebnych pro instalaci
programu naleznete v instalacni
pfirucce na stréance projektu.

Dal3i dokumentaci k programu
naleznete na oficidlnich
strankach projektu. Velmi
uZitecna je stranka FAQ, kde
naleznete vétSinu odpovédi na
své otazky.

http://motion.sourceforge.net
Domovska stranka projektu

http://www.mplayerhq.hu
Domovska stranka Mplayeru
aMencoderu

#!/bin/bash
# skript zpracovani

datum="date +%d°

cd /cesta/do/adresare/kameral
#vytvoreni denniho zaznamu

rm *

cd /cesta/hotovo/kameral
#oprava vysledného souboru pomoci mencoderu
mencoder -noidx -o $datum.avi -ovc copy

rm video.avi

# zjisténi aktudlniho data, které se pouzije

# zpracovani jedné kamery, pro dalsi kamery nutno pfidat a upravit

cat "1ls -r -t *.avi® >> /cesta/hotovo/kameral/video.avi

-oac copy video.avi

v nazvu souboru
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Pokud zvolite jednu ze zde popisovanych voleb am), klavesou [v] nastavite kontrolu mazéni (Vypnutd/ | Kdispozici jsou néstroje
a stisknete klavesu [Enter], piejde program rovnou  Posledni krok/V3echny kroky), klavesou [r] nastavite pro vytvoieni diskety jak
k mazani vech diskd, které nalezne. Je jedno, zda poéet prichodd. Pro vybér ptislu$né volby mizete v Linuxu, tak i ve Windows.
jsou to IDE, SCSI nebo SATA disky. NeumoZziiuje vyuZit bud kurzorové $ipky nebo klavesy [j] a [k] pro Verze pro (D a disketu jsou
samoziejmé mazani na jakychkoliv pfenosnych posun nahoru/dolt a kone¢né klavesu [Mezernik] pro totozné. Zvlastnosti je i verze
médiich (flashdisky, pamétové karty apod.). vybrani ptislu$né hodnoty ze seznamu. pro Macintosh PowerPC.

e nofloppy Pokud jste jiz vSe ptislu$né nastavili, vlastni pro-

Pokud startujete DBN z CD, pokousi se DBN hledat ces spustite klavesou [F10]. V pravé horni ¢asti jste
disketu, aby na ni mohl pfipadné ukladat log soubo-  pak informovani o dobé, po kterou mazani jiz hézi,
ry. Pokud nechcete, aby DBN disketovou mechaniku o vytiZeni procesoru nebo datovém toku.

hledal, pouzijte tento piikaz. Slusi se samoziejmé dodat, Ze program je $iten pod | Co dalsiho slibuje autor do
e verbose licenci GNU GPL a je k dispozici zdarma. Autor samo- dalSich verzi? Pfedevsim pfidani
P#i zadani této volby jsou automaticky vypisovany zfejmé neusnul na vaviinech a neustale sviij program nové metody ISAAC PRNG,
zpravy kernelu, je to vhodné, pokud méte problémy  zdokonaluje a vytvati nové verze. Posledni verze 1.0.6 | podporu diskii pfipojovanych
s detekei hardwaru. je z tervence 2005, jsou oviem k dispozici i betaverze | pies USB nebo Firewire
Automaticky rezim je vyhodny praveé v tom, Ze pak uZ se  staré tfeba jen nékolik dni. Jak je to se stabilitou téch- | apodporu lokalizace. Kazdy ma
o0 program nemusite starat, jen jej spustite a za néjakou  to verzi, nemohu posoudit. Jejich pouZiti samoziejmé samoziejmé prévo fici, co by
dobu ptijdete poéitaé zkontrolovat. Jako optimalni, doporuduji v pfipadé, Ze neni vas$ disk spravné deteko- | chtél mitvnovych verzich.
co se tyce bezpeénosti, se mi jevi pravé metoda DoD, van verzi 1.0.6. ProtoZe je v betaverzi novéji linuxové
zvlasté diky vztahu bezpeénost a rychlost. Jen pro vasi jadro, mtize byt va$ diive ,nezivy“ hardware detekovan
piedstavu - iplné premazani disku o velikosti 18 GB a muzete s nim DBN pouzit. Autor takeé ¥ikd, Ze novéjsi
na notebooku s Pentiem I Mobile na 650 MHz pomoci verze miiZe na jistych kombinacich hardwaru fungovat
pravé této metody zabralo méné nez dvé hodiny. rychleji nez doposud. Mate-li se stabilni verzi problé- m
JestliZe chcete program spustit v interaktivnim my, stdhnéte beta verzi a vyzkousejte ji.
modu, stati jen stisknout [Enter]. Objevi se pred vémi Svou recenzi musim zakon¢it konstatovanim, Ze http://dban.sourceforge.net
rozhrani, ze kterého je mozno vybrat si pFislugné vol- pro mé udely poslouzil program velmi dobfe a byl jsem Oficidlni domovska stranka
by. Ovladani je vcelku jednoduché, ve se ovlada rov- s nim spokojen. Mohl jsem s klidem pustit pevné disky programu Darik's Boot
. . o . . . iy . y and Nuke
nou z klavesnice (coZ asi u textového rozhrani tak moc  do svéta bez toho, aniZ bych se musel obévat toho, Ze )
N ; (114 . “ 1A le x4 (L ‘. http://www.linuxexpres.cz/
nepiekvapi). Pomoci klavesy [m] zvolite ptislusnou by néjaka divérna data ,prosakla“ na vefejnost. Pokud

system-rescue-cd

metodu pro mazani (Quick Erase, RCMP TSSIT OPS-II, te$ite obdobny problém jako j4, doporucuji DBN ales- Clanek o System Rescue (D

DoD Short, DoD 5220-22.M, Gutmann Wipe, PRNG Stre-  poti vyzkouset. Je maly, levny a $ikovny. M

POJDTE SIS NAMI POPOVIDAT

Jiz néjaky cas je pro vas, priznivce Linuxu a nase ctenare, k otevreni profilu. Pokud Psi spoustite poprvé, musite si h ¥ ld onie J vlevo dole, vyvolejte nabidku

k dispozici konferencni mistnost linuxexpres@conf.netlab.cz.  nejprve profil zaloZit. V profilu pak musite vytvorit icet (nebo g ;’:::’P“m‘d:; - Ucast v Groupchatu. Objevi se
V ni se miiZete on-line setkavat s redakci i mezi sebou. MiiZete  se pripojit k jiz existujicimu). F] Protiedani shutel formuldr, ve kterém byste méli
se podélit o své napady, fesit nejriznéjsi problémy a neho si Na rozdil od uctd jinych systému se vas tzv. JID (Jabber @ Nastavgni Gétu mit predvypInéné pole Identi-
jen tak pokecat. Treba o Zivoté. identifikator) sklada ze dvou casti. Pruni Cast tvofi vade uziva- > it ta. V oblasti Informace o mist-
Protoze mnoho z vés nevi, Ze tato mistnost existuje, jakse  telské jméno. Druhou cast pak adresa serveru. Prvni a druhd 2 2ménik profl | nosti pak do textového pole
do mistnosti dostat a adresa linuxexpres@conf.netlab.cz vam (dst se stejné jako u emailové adresy oddéluje znakem @. '3 :.,:um:ah ' " Server napiste conf.netlab.
miiZe piipadat vice magicka ne srozumitelnd, pokusime se Celé JID pak vypada nasledovné: username@server.com. ﬂ.—i‘?.—'i-—.m. | c. Do pole Mistnost dopliite
vam v nasledujicich fadcich pfistup do mistnosti ve strunosti  Uzivatelské jméno si zvolte libovolné. Adresu vefejného ser- linuxexpres a do pole Pfezdivka vepiste prezdivku, pod kterou
osvétlit. Podrobny névod s popisem pfistupu zmnoha rozsite-  veru pak musite znét. V nadem pfipadé je vhodné pouzijeme ~ chcete byt v mistnosti vedeni. Poté jen stisknéte tlaitko Vejit
nych klientti pak naleznete na nasich webovyich strankéch. Cesky server njs.netlab.cz, na kterém je zalozena i konferencni  a miiZete si s nami povidat. Pfejeme hodné Stéstia tésime se

Konferencni mistnost LinuxEXPRESu je mistnost. Skutecné JIDpak s vami na vidénou. Redakce

viceuzivatelsky chat a funguje pod protokolem e - - miiZe vypadat nasledovné:

Jabber. Pro vstup do mistnosti je nutné mit na JabberiD:  [lukasra@njs metiabcr | lukas74@njs.netlab.cz. Poté

pocitadi nainstalovan néktery z klientd, které T 1| uzjen staci, kdyz vypinite bl e e A [
Jabber podporuji (mnoho z nich jsme popsali PO s e || apotvrdite heslo, pfipadné Nedavné: ke na lintxexpres@confnetls ~
v minulych dislech). Mezi tyto klienty patfi roxy nastavite proxy a stisknete -Informace o mistnosti:

Zadny =/ Upravy...

napiiklad Psi, Gajim, Gaim, Kopete nebo Miran-
da. My si v nasledujicich radcich pfiblizime
zalozeni Jabber ictu a prihlaseni do mistnosti A e
zmultiplatformniho Jabber klientu Psi. server: Port:
Po stéhnuti, nainstalovani a spusténi Psi
se vdm na obrazovce objevi formulaf vyzyvajici

tlacitko Registrace. Server: conf.netlab.cz
Pro pfihléienido Mistnost: | linuxexpres

mistnosti LinuxEXPRES pak preziivia: [Luke

v hlavnim menu, které je

schovano pod tlacitkem Q@ Zavit

se znakem Psi a umisténo

Pokrodilé
Poulit S51 kadovani (k serveru)

& Zavii =3 P.egistrace}
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54| hry

Technické poziadavky
Jadro: 2.4.x alebo novsie
XWindow System

Procesor: Pentium 2

200 MHz alebo lepsi

Pamit: 64 MB a viac

0SS alebo ALSA kompatibilna
zvukova karta

Licencia: komercna, 39$

Zmutovani obyvatelia mesta okrem svojho odpu-
divého vyzoru a novonadobudnutych destruktivnych
schopnosti disponuju ¢asto aj imunitou vo¢i niektoré-
mu typu obzvlast ni¢ivych utokov (ohet, energeticky
vyboj) - ¢lenovia vasho timu si takuto vlasnost sice
zapamataju, ale aZ po netispe$nom pouZiti itoku, ktory
pre nich moze byt osudny (a aj pre vés, kedZze po smrti
ktorejkolvek z postav hra kongi).

V priebehu hry sa k vasej skupine postupne prida
hned niekolko dal$ich postav (Styri, pokial ma pamét
neklame), ktoré vam poskytni nielen pomoc v hoji,
ale aj starosti navy$e (musite ich chrénit pred nasil-
nou smrtou); okrem toho musite poéitat s tym, ze vas
v istom momente neotakévane opustia (a to vratane
v8etkych predmetov, ktoré ste im zverili).

Fallout & Fallout 2
Legendarna séria postapokalyp-
tickych RPG hier z roku 1997
resp. 1998. Obe bez problémov
funguju za pomoci programu
Wine, o ktorom ste sa mohli
viac dozvediet v minulom cisle
LinuxEXPRESU; originalne verzie
hier sa stale daju prilezitostne
zohnat za vyhodné ceny. Prava
na treti diel (k malej radosti
mnohych fandsikov série) vlastni
spolocnost Bethesda Softworks,
autori série The Elder Scrolls.

Ak sa vam v Iitom boji podari prezit, va¢$inou sa
uprostred spustnutého prostredia odniekial ako na
zavolanie objavi truhlica plna zasob, ktord tam odloZil
neznamy dobrodinec, takze mozZete vyrazit v Gstrety
dal$im chmirnym dobrodruzstvam.

Okrem hratelnosti sa hra moze pochvalit aj solid-
nou atmosférou, ktort podfarbuje na svoju dobu velmi
prijemnd grafika (hlavne ¢o sa tyka pozadi, 3D modely
sti na tom o nie¢o horsie), hoci niz$ie rozli$enie urobi
najma poéas detailnych zaberov a na va¢$ich monito-
roch svoje, a kvalitna hudba so stiesfiujicimi ambient-
nymi zvukmi.

Trochu paradoxne atmosfére hry pomaha aj fakt,
7e traja hlavni hrdinovia nevzbudzujt prilis vela
sympatii, od fanatického velitela Sullivana, ktory sa
neustéle ohata rozkazmi, aZ po nacionalistického Po-
liaka Ovitza, ktory dialog obéas spestri vykrikom typu
,Kurwa mac!” ¢i ,I like killing!“. Ak bol toto zamer
autorov hry, mézeme im rovnako ako hercom, ktori

postavam prepozicali hlasy, jedine pogratulovat.
Vdaka dobre zvladnutému ponurému vyzneniu pribehu
mu tak hra¢i odpustia aj dost slaboduchu zéapletku. T4
obsahuje hned niekolko zvratov, zradu, konspiratné
tedrie a senza¢né pseudovedecké odhalenia, ktoré
v8ak na vasej tvari mozu vyvolat maximalne ismev
pobavenia (alebo grimasu znechutenia).

St tu ale aj vaZnejsie vyhrady. Pri solidnej tirovni
zdbavy ponuka Gorky 17 pomerne kratky herny ¢as,
ktory na jedno kompletné dohratie neprekro¢i 20
hodin, pri¢om motivacia na opakované prechadzanie
prili§ vysoka nie je (jednotlivé stretnutia s protiv-
nikmi si prakticky totozné). Obtiaznost sa moze
spociatku javit naro¢ne;jsia, ale po zvladnuti princi-
pov hry a obzvlast pri plneni v§etkych nepovinnych
tloh a hadaniek rapidne klesa. Ku koncu hry uz maji
hrdinovia k dispozicii extrémne silné zbrane, takze
pri zvoleni spravnej taktiky je cesta za vitazstvom
jednoducha.

Mnohi hraéi, ktori mali moZnost hru testovat, sa
zhodli prave na tom, Ze najvac¢sim problémom je nevy-
vazenost, kedZe s kulminujicou dejovou liniou obtiaz-
nost skor klesa. Nemoznost efektivne preskodit ¢asto
velmi dlhé dialogy tiez v ¢loveku nevzbudzuje prave
chut absolvovat hru po dokoné&eni znova.

Zaujimavostou je, Ze port hry trpel dlhi dobu pred
vydanim mnoZstvom technickych problémov; pred ne-
davnom sa ale vyvoja chopil novy programator, ktory
v rekordnom &ase vychytal vSetky chyby, takze sa tejto
obstaroznej hry napokon dockame.

Pre ti¢ely recenzie som pouZil poslednu verziu hry
urcéent na testovanie, pri¢om vydavatelia ma ubezpe-
¢ili, Ze presne tato verzia pdjde aj do predaja, comu
by zodpovedal fakt, Ze som sa nestretol s nijakymi
nedostatkami ¢i nestabilitou (¢o sa o predchadza-
jucich verziach povedat neda). Jednou z mala vyhod
vysokého veku hry si nizke poziadavky na hardvér
potitaca, pokial je to v8ak len trochu mozné, od-
portiéam vyuzit moznosti hardvérovej akceleracie
a zapnut v moznostiach OpenGL. Grafika ta vyzera
podstatne lepsie

Z Gorky 17 mam zvlastny pocit. Napriek tomu, Ze
mé od dokonalosti a aktualnosti naozaj daleko, sa
domnievam, Ze si zasliZi pozornost, predovsetkym ak
date viac na hratelnost nez na grafiku a ak vas zauji-
maju tahové strategické hry tohto typu (a nevadi vam,
7e sa hra svojou cenou mierne vymyka z kategorie
pamitnickych titulov). |

http://www.linuxgamespublishing.com
Oficidlne stranky vydavatela pre Linux
http://www.metropolis-software.com
Stranky pdvodnych autorov hry
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